Federal Computer Crime Unit

Politie

FEDERAL COMPUTER CRIME UNIT (FCCU)

De directie fraudebestrijding is één van de zeven directies binnen de federale
gerechtelijke politie. Ze is belast met gespecialiseerde opdrachten van
gerechtelijke politie. Dit impliceert de ondersteuning van de strijd tegen
georganiseerde economische, financiéle en fiscale criminaliteit maar ook de
bestrijding van corruptie, informaticacriminaliteit, valsheden, valsmunterij, valse
betaalmiddelen en oplichtingen. Onder de koepel van deze directie wordt
informaticacriminaliteit aangepakt door de Federal Computer Crime Unit (FCCU),
met als doel om ook in de cyberwereld de burgers te beschermen tegen alle
vormen van "traditionele" en "nieuwe" criminaliteit.

Het beleidsteam staat in voor juridisch advies inzake ICT-onderzoek, legt methodes
en standaarden vast, voorziet in de opleiding, staat in voor de aankoop van
specifiek materiaal,..

FCCU levert gespecialiseerde steun aan centrale opsporingsdiensten of regionale
computer crime units en dit in het kader van het onderzoek van ICT-systemen bij
traditionele vormen van criminaliteit. Ook krijgen de regionale computer crime
units steun bij de behandeling van de dossiers informaticacriminaliteit en
telecommunicatiefraude. Ten slotte wordt er onderzoek en ontwikkeling (R&D)
verricht inzake nieuwe ICT-systemen en forensische onderzoeksprogramma’s.

Meer en meer klassieke vormen van criminaliteit vinden we ook terug op internet.
In dit verband beheert de FCCU in samenwerking met de FOD Economie, het
Belgisch overheidsmeldpunt voor internetgerelateerde criminaliteit eCops.

Verder wordt de ontwikkeling van nieuwe platformen op internet op de voet
gevolgd. Denk hierbij aan de sociale netwerksites, chatplatformen, netwerken voor
bestandsuitwisseling, enz.

FCCU is eveneens het referentiepunt wat betreft de identificatie van
internetgebruikers. In dit verband worden samenwerkingsverbanden opgezet met
nationale en internationale partners.

De verworven kennis wordt door FCCU verspreid tijdens de talrijke
informatiesessies die georganiseerd worden in algemene of specifieke
politieopleidingen.

Wat betreft intelligence en informatiehuishouding, zorgt FCCU voor de
beeldvorming van de fenomenen informaticacriminaliteit, internetfraude en
betaalkaartfraude. Specifiek naar internetfraude toe wordt getracht om de
nationale en internationale aanpak van internetfraude in kaart te brengen. Voor
betaalkaartfraude is vooral skimming de belangrijkste problematiek.
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CONTACTGEGEVENS

FCCU
Notelaarsstraat 211
1000 Brussel
027437474

REGIONAL COMPUTER CRIME UNIT

Naast de centraal opererende FCCU, zijn er binnen de meeste
arrondissementen regionale computer crime units (RCCU's). Zij opereren op
regionaal niveau en ondersteunen de lokale en federale recherchediensten
voornamelijk bij het voeren van forensische ICT-onderzoeken van PC-
apparatuur, andere gegevensdragers en kleine netwerken. Ze kunnen een
beroep doen op de steun van de FCCU op nationaal niveau bij het onderzoeken
van grotere netwerken, centrale computersystemen of speciale apparatuur en
voor voortgezet onderzoek van ICT-criminaliteit.

PRAKTISCH

Algemene informatie

Indien je meer info wilt over bepaalde vormen van ICT-gerelateerde
criminaliteit, neem dan eens een kijkje op www.fedpol.be . Via de website van
de federale politie kun je “computercriminaliteit” aanklikken onder de
categorie “criminaliteit”.

Melding/Slachtoffer

Indien je persoonlijk geconfronteerd wordt met een computergerelateerd
misdrijf, dan kun je de politiediensten op twee manieren contacteren:

- Je bent geen slachtoffer maar wenst melding te maken van een
misdrijf op het internet:
Op www.eCops.be kun je terecht voor een online melding.

- Je bent zelf het slachtoffer geworden van
- internetfraude of een ander misdrijf op het internet:
Je aanspreekpunt is je lokale politiedienst. Die kan voor het verder
onderzoek eventueel een beroep doen op steun van de RCCU of
FCCU.

- hacking of computersabotage:
Je kunt in dat geval terecht bij de RCCU (Regionale Computer
Crime Unit) in je arrondissement. Voor de gegevens van jouw
RCCU, contacteer je lokale politiedienst of de FCCU op
onderstaand adres of telefoonnummer.

Jobs

Indien je interesse hebt om voor de FCCU of RCCU te komen werken, kun je
voor meer informatie terecht op www.jobpol.be .



